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1 Einleitung

Die Themen Informatik und Internet gewinnen auch fiir die Schule laufend an Aktualitat. Fir den Un-
terricht in allen Bereichen der Schule werden laufend Unterrichtsmittel geschaffen, fir deren Einsatz
Informationstechnologien vorausgesetzt werden.

Angesichts der gesellschaftlichen und kulturellen Entwicklung wird erwartet, dass Computer als Ar-
beits- und Lerninstrumente in den Unterricht sémtlicher Schulstufen integriert werden.

Computer erschliessen neue Informationsquellen, sind Werkzeuge fur die Informationsverarbeitung
und Mittel zur Wissensvermittiung. Neben der Qualitat der Software sind vor allem die padagogische
Grundhaltung und die Fachkompetenz der Lehrkraft fir den Unterricht entscheidend.

1.1 Grundlagen und Geltungsbereich

1.1.1 Grundlagen

Grundlage fur dieses Dokument bildet das ,Konzept Informatik in der Volksschule* des Erziehungsde-
partementes des Kantons St. Gallen, erlassen vom Erziehungsrat am 26.1.2001

Der Bericht zuhanden des Grossen Rates ,Informatik-Bildungsoffensive des Kantons St. Gallen*®
(34.02.02) enthalt die Vorgaben fiir die Umsetzung des Einsatzes von Informatikmitteln in den Volks-
und Mittelschulen des Kantons.

Dieses Dokument ist als technische Ergénzung zum Bericht Informatik Bildungsoffensive zu verstehen
und enthéalt Informationen fiir die Umsetzung der technischen Infrastruktur. Diese hier vorligenden
allgemeinen Technischen Richtlinien werden durch die beiden Dokumente zu WLAN (Funknetzwerk)
und VLAN (Virtuelle Netzwerke) ergénzt.

1.1.2 Ziel und Zweck dieses Dokumentes

Dieses Hilfsmittel soll es den Schulen erméglichen, selbstéandig fachlich korrekte Angebote bei mdgli-
chen Anbietern einzuholen. Beauftragte Unternehmer sollen mit Hilfe dieses Dokumentes die Arbeiten
mdglichst selbstéandig und fachlich richtig ausfiihren kénnen.

Da bei vielen Schulen unterschiedliche Strukturen anzutreffen sind, kann dieses Dokument keinen
Anspruch auf Abdeckung aller mdglichen sinnvollen Losungsansétze erheben.

Fir die Auslegung und Prifung von konzeptionellen Grundlagen kann es deshalb durchaus notwendig
sein, Unterstlitzung durch Fachberater beizuziehen. Der Aufwand nétiger Unterstitzung durfte sich mit
Hilfe dieser Richtlinien stark reduzieren.

1.1.3 Allgemeine Hinweise / Redaktion

Fragen, allgemeine Hinweise sowie Verbesserungsvorschldge zu diesem Dokument oder den darin
beschriebenen Richtlinien und Standards werden gerne entgegengenommen und sind an folgende
Adresse zu richten:

Erziehungsdepartement Kanton St. Gallen
Dienst fur Inneres und Informatik

Helmut Flrer

Davidstrasse 31

9001 St. Gallen

helmut.fuerer@sg.ch

) i i ni Erziehungsdepartement
Freigabe Technische Richtlinien Kantor o oo

Netzwerkinstallationen : i
Techn. Richtlinie Netz Schule V2.1.doc Datum 22.06.04 | Version 21 Selte 3 von 33




Technische Richtlinien zur Netzwerkinstallation in Schulen

2 Grundinstallation und Backbone

2.1 UKV (Universelle Kommunikationsverkabelung)

Die Installation hat sich nach den allgemeinen Richtlinien (insbesondere Verlegungsdistanzen) und
Strukturen der UKV Norm zu richten (EN 50 173: 1995/A1: 2000).

Fir die Planung von Rechnerarbeitsplatzen in Dienstleistung und Industrie wird heute bei einer UKV
Planung tblicherweise von 3 Anschlissen pro Arbeitsplatz ausgegangen. Diese Anschliisse decken
den Bedarf fur den Netzwerkanschluss eines Rechners, Druckers und fiir ein weiteres Medium (z.B.
Telefon) ab. Bei Neubauten ist die Planung der Netzwerkanschlisse auf diesen Grundlagen aufzu-
bauen.

Eine solche Infrastruktur wirde in Anbetracht der entstehenden Kosten einer Schule nicht gerecht
werden. Darauf folgernd wird in dieser Richtlinie eine effektive Minimallésung vorgeschlagen, die kon-
tinuierlich erweitert werden kann.

2.1.1 Grundlagen UKV

Prinzipieller Aufbau
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AD Anschlussdose (Arbeitsplatz)
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2.1.2 Distanzen in der Verkabelung
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A +B+E <=10m Gesamtlinge vom Arbeitsplatzkabel, Gerdtekabel und Ranigerkabel
(oder der Rangierschnur) im tertidren Teilsystem
C + D <= 20m Rangierschnur (oder Rangierung) im GV oder EV
F + G <= 30m GerdteanschluBschniire im GV oder EV

ASG = anwendungsspezifisches Gerét

Die Distanz von 90m gilt als Grundsatz, der nur bei einer universellen Kommunikationsverkabelung
zwingend eingehalten werden muss, um damit den Betrieb aller Medien zu garantieren.

Wird eine reine Datenverkabelung von den Aktivkomponenten zum Arbeitsplatz vorgenommen und
nur fir diesen Zweck verwendet, so kdnnen in Ausnahmefallen Herstellerangaben der Aktivkompo-
nenten gelten. Es muss dabei beachtet werden, dass der Austausch oder Ersatz einer Aktivkompo-
nente auch mit einem anderen Produkt erfolgen kann, welches andere Distanzen unterstitzt.

2.2 EMV (Elektromagnetische Vertraglichkeit / Storempfindlichkeit)

2.2.1 Einleitung

Erdung und Abschirmung sind Schutzmassnahmen gegen Stérungen, die hervorgerufen werden
durch Elektromotoren, Netzleitungen und nahe Rundfunk- und Radarsender hoher Leistung. Die Aus-
wirkung sind Signalverféalschungen oder Einkoppelungen. Oft sind Art, Starke, Haufigkeit und Fre-
guenz dieser Stérungen nicht genau bekannt. Daraus folgt: Es gibt kein ideales Erdungs- und Ab-
schirmungskonzept. Jedes Konzept ist wirksam gegen bestimmte Stérungen, aber wirkungslos oder
sogar kontraproduktiv gegen andere. Wichtig ist die Betrachtung des Gesamten und die Entscheidung
fur ein einziges EMV-Konzept in einem System, dessen Kontinuitat stets weiterverfolgt werden kann.
Rein optische Kabel mussen nicht geerdet werden, strahlen nicht ab und sind immun gegen elektro-
magnetische und elektrostatische Stérungen.

Definitionen:
Erdung: Eine elektrische Verbindung zwischen einem Leiter und dem Erdpotential.
Abschirmung (elektrisch): Eine Hille aus leitfahigem Material, die eine Quelle elektromagnetischer

Strahlung umgibt (Faraday-Kéfig). Ist die Hille geschlossen, tritt keine elektromagnetische Strahlung
aus der Hulle aus oder in sie ein. Eine Abschirmung kann, aber muss nicht geerdet sein.

) i i ni Erziehungsdepartement
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2.2.2 Angestrebte Ziele

Schutz des Systems vor Storeinflissen

Beschrankung der Stéraussendung auf ein sinnvolles Mass
2.2.3 Massnahmen

Eine Verkabelung soll in der sogenannten Maschenstruktur erfolgen, welche folgende Kennzeichnun-
gen beinhaltet:

Symmetrische Ubertragung

Erdung der Abschirmung auf beiden Kabelseiten
Erdung

Verlegung in Metallkanal

Konzept U fir ungeschirmte Kabel (U = ungeschirmt)

EV

\\}7

EV

EV

\\}7
\\}7

Eigenschaften:

Schutzprinzip: Symmetrie

Ziel: Hohe Impedanz fur Gleichtaktstorungen, kleiner Gleichtaktstrom

Kein Kabelschirm: Frage, ob Schirm angeschlossen oder geerdet werden soll, stellt sich nicht
Einfach zu handhaben bei Installation und Erweiterung, einfach zu tberprifen

Durch statische und niederfrequente E-Felder kdnnen Gleichtaktspannungen (auf beiden Signal-
leitern induziert werden

Transiente Magnetfelder konnen hohe Gleichtaktspannungen hervorrufen

i i ni Erziehungsdepartement
Freigabe -Il\-le(t: hn IS(IZ(h e tRlﬁhz:l inien Kanton St.Gallen
etzwerkinstallationen . i
Techn. Richtlinie Netz Schule V2.1.doc Datum 22.06.04 | Version 21 Selte 6 von 33




Technische Richtlinien zur Netzwerkinstallation in Schulen

Konzept M fur geschirmte Kabel (M = Maschenstruktur)

—

]

1
Il

\\}7
\\}7
I—

Eigenschaften:

Schutzprinzip: Symmetrie + Schirm

Ziel: Durchgangige Abschirmung, die nur an einer Stelle geerdet ist

Gut geeignet fur relativ tiefe Frequenzen bis ca. 2MHz (z.B. Telefonie), gut geeignet fur Gerate
ohne Netzanschluss

Problematisch fur EDV-Anwendungen (hohe Frequenzen, Netzspeisung)

Relativ gut beherrschbar: keine Schlaufen ® keine systemfremden Schirmstrome (gilt nur fr tiefe
Frequenzen). Schirmstrome, die von einem Gerat ausgehen, kénne aber andere Gerate beein-
flussen

Bedingt isolierte Montage (aufwandig, schwierig zu kontrollieren bei grossen Anlagen)

2.2.4 Erdschleifen und Auswirkungen

Erdschleifen

Dies sind geschlossene Stromkreise, bei denen ein Teil des Kreises durch das Erdungssystem gebil-
det wird. Sie lassen sich haufig nicht oder nur mit grossem Aufwand vermeiden. Ob Erdschleifen zu-
lassig sind oder nicht, ist eine zentrale Frage in jedem EMV-Konzept.

Auswirkungen von Kreisstromen in Erdschleifen

Storung der Signaltbertragung wenn der Stromfluss im Schirm nicht symmetrisch zum Signal-
strom ist
Starke Kreisstrome kénnen die Kabelabschirmung zerstéren

2.2.5 Wirkung einer Abschirmung

Es werden nach der Norm sowohl ungeschirmte wie auch geschirmte Kabel empfohlen. Beide Kabel
sind durch symmetrische Ubertragung geschiitzt gegen die Einkopplung und Aussendung von Storsi-
gnalen. Die miteinander verdrillten Adern bewirken einen sehr guten Schutz gegen induktive Kopp-
lung. Geschirmte Kabel haben mit der Kabelabschirmung einen zweiten Schutzmechanismus gegen
die erwéhnten Phanomene.

Wirkung eines Schirms:
Nicht angeschlossen: Kein erkennbarer Nutzen

Technische Richtlinien Erziehungsdepartement

Net Ki t N t. Kanton St.Gallen
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Beidseitig angeschlossen (also mit dem Gehéuse des Endgerats verbunden): Wirkung gegen
elektromagnetische Strahlung, Prinzip des Faraday-Kéfigs

Einseitig geerdet: Schutz gegen statische und niederfrequente elektrische Felder (Wellenlange
grésser als Kabellange)

Beidseitig geerdet: Wirkung gegen hochfrequente magnetische Felder. Die beidseitige Erdung
ermdoglicht einen Schirmstrom, der das stérende Magnetfeld teilweise kompensiert. Wobei zu be-
achten ist, dass ein durchgéngiger Kabelschirm eine Erdschleife bildet, die ihrerseits wieder Sto-
rungen verursachen kann.

Wirkung ohne Schirm:

Da kein Schirm besteht, kénnen keine Erdschleifen Uber den Schirm geschlossen werden
Bei hoheren Frequenzen konnen sich durch Streukapazitaten trotzdem Erdschleifen bilden

Fazit:

Ein nur einseitig geerdeter Kabelschirm schiitzt gegen statische und niederfrequente E-Felder, gegen
Abstrahlung und Einkoppelung von hochfrequenter Strahlung ist er praktisch wirkungslos.

Mdochte man einen wirksamen Schutz gegen Hochfrequenzabstrahlung erzielen, so muss die Ab-
schirmung durchgehend sein, d.h. das Kabel und die angeschlossenen Endgerate umschliessen.

2.2.6 UTP versus STP

Technologie UTP STP
Installation - Kein zuséatzlicher Aufwand durch | - Genaue Verarbeitung erforderlich
Anschluss von Abschirmungen | .  Beachtung Biegeradien (Beschadi-
(leicht kostenguinstiger) gung Schirm)
20-30% grdsserer Arbeitsaufwand
Erdung - Unabhangig und isoliert; somit |-  Umfangreiches Erdungskonzept
keine Erdschleifen und entsprechende Messungen
Galvanisch isoliert; somit poten- notwendig
tialfrei - Maschenstruktur um grosse Erd-
schleifen zu verhindern
Dampfung - Konstante Dampfung bei der - Dampfung kann durch fehlerhafte
Verwendung von optimalen Verarbeitung oder Abschirmung
Komponenten zunehmen (Symmetrie)
Platzbedarf -+ 20% aufgrund des grdsseren
Durchmessers im Vergleich zu UTP
Kabelkategori- |- Bis Kat. 6 250MHz - Bis Kat. 7 600MHz (noch kein
en Standard)

2.2.7 Zusammenfassung und Empfehlung

Eine Abschirmung verursacht hthere Kosten beziglich Installation, Anschlusstechnik und Wartung.
Fir eine einwandfreie Funktion gegen Storquellen ist ein umfangreiches Erdungskonzept und die
Kontrolle dessen Einhaltung notwendig. Der Nutzen steht gegentiber einem relativ hohen Aufwand.
Wie in Kapitel EMV-Konzepte erwéhnt, existieren daftir zwei Abschirmungsvarianten, die jeweils fir
unterschiedliche Stoérbereiche (hoch- und niederfrequent) ausgelegt sind.

Trotz des hoheren Aufwandes werden heute meistens abgeschirmte Kabel in Verbindung mit einem
entsprechenden EMV-Konzept wie Baum- oder Maschenstruktur verlegt; dies aus Uberlegungen der
Sicherheit und des Investitionsschutzes. Durch die immer grésseren Ubertragungsfrequenzen entste-
hen Signallbertragungen auf nebeneinander liegende Kabel. Abhéngig von der Qualitat der Installati-
on bietet eine Abschirmung zusétzlich zur Verdrillung der Adern einen erweiterten Schutz vor elektro-
magnetischen Einfllissen.

) i i ni Erziehungsdepartement
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Empfehlung
Neubauten:

Empfehlenswert bei Neubauten ist die Anwendung einer Maschenstruktur. Es entstehen geringe
Mehrkosten, wobei damit aber eine optimale Abschirmung fir hochfrequente Stérungen erreicht wer-
den kann. Generell ist der Einsatz einer geschirmten Verkabelung zu empfehlen (Kat7).

Bestehende Gebaude:

Eine Maschenstruktur lasst sich nachtraglich nicht oder nur mit sehr grossem finanziellen Aufwand
realisieren. Deshalb empfiehlt sich unbedingt eine Erschliessung mittels Baumstruktur.

Aus Platzgrinden muss unter Umstanden auf eine Abschirmung verzichtet werden. Dies gilt nicht im
Sinne einer allgemeinen Empfehlung; es kann lediglich im speziellen Fall aufgrund der bestehenden
Platzverhaltnisse sinnvoll sein.

2.3 Backbone

Aus Kostengriinden sollte nach Mdglichkeit auf einen eigentlichen Backbone verzichtet werden.
Bei Bedarf wére dieser (Primar und Sekundar) wie folgt auszulegen.

Fir den Backbone kénnen je nach Bandbreitenbedarf und der Gesamtanzahl der Arbeitsplatze (Gro-
sse des Gebaudes) Glas- oder Kupferleiter verwendet werden. Die Entscheidungskriterien und Vari-
anten der einzusetzenden Leiterart werden nachfolgend behandelt. In der Grundausstattung wird, falls
notig, ein Backbone primar mit Kupferleitern ausgelegt.

2.3.1 Grundlage

In diesen Varianten wird von der Verkabelung eines Mediums (=Datenverkehr) ausgegangen. Wird die
Infrastruktur fir mehrere Medien verwendet, so ist zur Sicherung einer minimalen Flexibilitat eine uni-
verselle Gebaudeverkabelung gemass Kapitel 1.1 notwendig.

Ein Backbone ist nur dann notwendig, wenn eine verteilte Installation im Sinne verschiedener Kon-
zentrationspunkte im Geb&aude, oder besondere Strukturen (z.B. Distanzen Gber 90m) vorherrschen.

2.3.2 Auslegung der Bandbreite

Der Verbund von Daten-Konzentratoren (=Switches) untereinander (Backbone Sekundér) muss an-
hand des bendtigten Bandbreitenbedarfes ausgelegt werden. In der Auslegung gilt es gentigend Re-
serve einzuplanen.

Folgende Regeln dienen zur Ermittlung des Bedarfes:

Ist die Anforderung pro Konzentrationspunkt (Switch) bekannt, so soll 100% Wachstumsreserve
eingeplant werden.

Die Standardbandbreite (inkl. Reserve) ist auf 10% und die Spitzenbandbreite auf 30% der Uber-
tragungskapazitat auszulegen.

Ist der Bandbreitenbedarf nicht ermittelbar, soll fir 8 Standardarbeitsplatze 1 x die Grundkapazitat
100 Mbps (bei 100 Mbps zum Endgerat) gerechnet werden.

Die Auslegung von Mehrfachleitungen ist geméss Kapitel 2.3.3 beachten.

2.3.3 Auslegung Mehrfachleitungen (Trunking)

Entsprechend der heute Ublichen Gerateauslegungen von Backbone-fahigen Geraten gilt folgende
Richtlinie:

Verbindungen innerhalb der 90 Meter Verbindungsgrenze sollten in Kupfer ausgelegt werden. Dies
sowohl im 100 Mbps wie auch im 1 Gbps Bereich.

Switches oder Switchgruppen bis 400 Mbps Bandbreitenbedarf im Backbone sind als 100 Mbps
Trunk’s, dariiber als x Gbps Verbindung auszulegen.

) i i ni Erziehungsdepartement
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Technische Richtlinien zur Netzwerkinstallation in Schulen

2.3.4 Backbone Konzeptvarianten

Zentral

Alle Leitungen werden zu einem Anschlusspunkt gefiihrt. Die Verbindung zwischen den Switches
bildet der Backbone. Dieser ist vorteilhaft als Ring auszufihren.

maximal 45
Anschliisse
abgehend
max. 90m
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Gebaude

Zentraler Raum im

Dezentral einfach (Uber Stockwerke verteilt):

Der zentrale Switch wird zum Sternpunkt des Backbone.
Bei grosseren Umgebungen soll der zentrale Punkt redundant ausgefuihrt werden.

verteilt

1 Gbit/s

Cu: 100m

Glas: 500m
Aktivkomponenten

Uber 3 Stockwerke
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Dezentral mehrstufig (Uber Stockwerke und Gebaude/Trakte verteilt):

Der zentrale Switch wird zum Sternpunkt des Backbone.

Der zentrale Punkt pro Ebene soll ab 4 Unterebenen* redundant ausgefuhrt werden.
Der Priméar-Backbone soll als Ring und ab 4 Unterebenen* zuséatzlich als Stern ausgefuhrt wer-

den.

*Unter Unterebene versteht man nachfolgende Switches, die die Verbindungen zu weiteren unterge-
ordneten Ebenen darstellen.

| Gebaude !
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1 Gbps / 100Mbps
Cu: 100m
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2.3.5 Physikalische Vernetzungstechnologien

Die Kriterien zur Wahl der physikalischen Vernetzungstechnologien kénnen anhand der folgenden
Punkte abgeleitet werden:

Kriterien fiir LAN-Anschlisse Uiber das Festnetz:

Nicht mobile Infrastrukturelemente wie Server, Router oder nicht mobile Arbeitsplatze und Peri-
pherie sollten nur mit Festanschliissen erschlossen werden.

Mobile Gerate welche grosse Datenmengen im Netzwerk transportieren, sind anhand der bend-
tigten Bandbreite fir diesen Zweck am Festanschluss zu betreiben.

Far multimediale Anwendungen in Echtzeit wird die Bandbreite eines Festanschluss benétigt.
Selten mobil genutzte Gerate, welche nicht mehr als zwei mal pro Monat den Standort wechseln,
sollten am Festnetz betrieben werden.

Wo Funkantennen stdérend sind oder deren Betrieb nicht gewahrleistet werden kann, ist die Er-
schliessung durch Festanschlisse sinnvoll.

Festanschlisse bieten eine hohe Funktions- und Abhdrsicherheit.

Kriterien fur mobile oder teilmobile LAN-Anschlisse (WLAN):

Mobile Lehrer- oder Schulergerate, welche oft in verschiedenen Raumen verwendet werden, sind
ideal mit WLAN erschliessbar.

Wo eine feste Erschliessung unverhaltnismassig scheint, (Distanz, Gebaudestrukturen, fehlende
Basisinstallation)

Netzwerkzugange mit kleinem Bandbreitenbedarf wie

0 gemeinsamer Internet- und E-Mailzugang

0 Hostsessions

0 gelegentlicher Datenaustausch.

Anschlussleitungen zu den einzelnen Geraten welche zu unfalltrachtigen Stolperfallen fihren kon-
nen oder damit verbundene Umgebungsmassnahmen entfallen.

Beim Einsatz mobiler Geréate kann auf spezielles Mobiliar in der Regel verzichtet werden.

Der Standard Bandbreitenbedarf sollte auf maximal 30% der Antennenlast ausgelegt werden..
Ausriustungen fir mobile Geréate sind empfindlich auf mechanische Einflisse. Wenn mdéglich soll-
ten Gerate mit integrierten WLAN Elementen eingesetzt werden.

Pro Antenne sollten maximal 10 WLAN Clients dauerhaft und 30 temporar betreiben werden.

Die Funktionssicherheit kann durch Umwelteinflisse wie starke Magnetfelder beeintrachtigt wer-
den

Die Abhdrsicherheit ist zur Zeit minimal. Es dirfen keine unverschlisselten Personendaten per
WLAN Ubertragen werden.

2.3.6 Allgemein

In den meisten Schulen besteht ein knappes Platzangebot. Der Wunsch nach Mobilitat und flexibler
Anwendung der Computer ist ein zentrales Bedurfnis. Verschiedene Vorteile sprechen fir ein Wireless
LAN:

Mobilitat von Notebooks
Schnelle Inbetriebnahme
Kein Kabelsalat

Geringer Installationsaufwand

2.3.7 Verkabelung

Eine Verkabelung mit festen Anschlussen fihrt kostenguinstig zu hoher Performance, hoher Zuverlés-
sigkeit und bendtigt praktisch keinen Unterhalt. Eine feste Verkabelung ist der primar zu wahlende
Ansatz fur die Vernetzung. Fur temporéare Anlagen oder Anlagenteile mit hohen Anforderungen an
Mobilitat und Flexibilitat kann eine feste Verkabelung hinderlich oder zu aufwéandig sein.
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2.3.8 Funktechnologien

Zur Zeit werden Ubertragungskapazititen von ca. 5 Mbps Nettobandbreite pro Antennenstandort an-
geboten. Das entspricht 5% der Leistung eines Festanschlusses. Zudem miissen sich alle im gleichen
Bereich betriebener Arbeitsplatze diese Leistung teilen. Bei 5 Arbeitsplatzen pro Antenne ergibt sich
daraus noch 1% der Leistung eines Festanschlusses. Im selben Bereich kdnnen maximal 3 Antennen
gleichzeitig betrieben werden.

Bereits bestehende, jedoch im Markt noch nicht eingefiihrte Weiterentwicklungen (IEEE 802.11a oder
Hyperlan2) versprechen eine Leistungssteigerung von Faktor finf (ca. 25 Mbps netto).

Vergleich

Im wesentlichen ist vor einer Realisierung die Bestimmung der Dienstleistung, die das Netzwerk er-
bringen soll, unabdingbar.

Grundsatzlich ist eine Verkabelung fur Stationen mit festem Standort dem Einsatz einer WLAN-
Technologie vorzuziehen, da eine wesentlich bessere Performance bei zudem weniger technischen
Problemen erreicht wird. Die WLAN-Technologie ist allenfalls fir entfernte stationare Rechner, deren
Verkabelung zu teuer ware, sinnvoll. Ein Funknetz erbringt dort einen Nutzen, wo Flexibilitat und Mo-
bilitat fir nicht datenintensive Anwendungen gefordert ist (Bsp.: Multimedia).

Kupfer- Kabel Wireless LAN Wireless LAN
LAN (802.3) IEEE 802.11b 802.11a/
Fast Ethernet Hyperlan2 (ca.
ab Mitte 2002)
Verkabelungskosten hoch gering gering
Hardwarekosten niedrig hoch hoch
Sicherheit rel. hoch gering gering
(switched)
Reichweite 150m 25-100m 25-100m
Nominalbandbreite 100 Mbps 11 Mbps 22-55 Mbps
Durchsatz ~90 Mbps ~5 Mbps 10-25 Mbps
Verzégerung sehr niedrig mittel mittel
Zuverlassigkeit hoch mittel mittel
Strahlung praktisch keine gering gering

Sehr wichtig in der Gestaltung eines Funknetzes sind die Aspekte der Anzahl teiinehmenden Benut-

zer, der Sicherheit (Mithorer), der Gebietsabdeckung und des geforderten Datendurchsatzes. Um die
Betriebsleistung des Funknetzes garantieren zu kdnnen, muss eine seriése, den spezifischen Anfor-

derungen gerechte Planung, unter Einbezug aller relevanten Kriterien, durchgefihrt werden.

Strahlung

Es gibt noch sehr wenige Untersuchungen zu Gesundheitsrisiken von Funknetzwerken. Die Mehrheit
der bisher veroffentlichen Berichte stitzen sich auf Versuche mit Funkwellen im Bereich der Mobilte-
lefonie (900/1800 MHz). Bis zum heutigen Zeitpunkt existieren keine wissenschaftlichen Studien tber
die Wirkungen von WLAN im 2.4 GHz-Bereich. Alle glltigen Verordnungen werden eingehalten, da die
heute zur Verfiigung stehenden WLANS eine im Vergleich zu Mobiltelefonen wesentlich geringere
Strahlungsemmission aufweisen (WLAN: ca. 1 bis 30mW, Mobiltelefone: 1-2 Watt).

2.3.9 Powerline Communication PLC

Zum Zeitpunkt der Erstellung dieser Richtlinien ist der technische Stand der PLC Produkte keine echte
Alternative zu einer Netzwerkverkabelung oder zu WLAN. PLC kann fir einzelne spezielle Falle
durchaus Sinn machen. PLC ist als Basiskonzept fir eine hausinterne Vernetzung nicht empfehlens-
wert, aber durchaus eine Option fir kleine Anlagen mit grossen Distanzen.
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Die verfligbare Bandbreite ist beschrankt. PLC ist ein shared Medium, d.h. die verfligbare Bandbreite
wird aufgeteilt.

PLC Prinzip

An einem Punkt wird eine sogenannte PLC Zentrale ans Netzwerk angeschlossen, welche die Stark-
stromleitungen eines Gebaudes als Netzwerk erschliesst. Dabei werden die Datensignale der Lei-
stungsubertragung Uberlagert und kénnen an beliebigen Punkten im Hausnetz bei den Clients an der
Starkstromsteckdose abgenommen werden.

Der Vorteil dieser Erschliessung besteht darin, dass keine separaten Leitungen fur die Datenluber-
mittlung installiert werden missen. Wo eine Steckdose verfugbar ist, ist auch ein Netzwerkanschluss
maoglich. Im Vergleich zu WLAN ist die Abhorsicherheit besser.

PLC Leistungsfahigkeit
Zur Zeit max. ca. 2.5 Mbps shared im ganzen Netzwerk. Damit kénnte zum Beispiel eine Verbindung

zum Router fur den Internetzugang fir ca. 20 Clients realisiert werden. Zugange zu eigenen Servern
sollten damit nicht realisiert werden; die Bandbreite ist deutlich zu gering.

PLC Kosten (Stand Mérz 2002)

Zur Zeit ca. 1700.- fur die Zentrale (ohne Installation) und 400.- pro Client (ohne Installation).
Teilweise werden von &rtlichen Anbietern wie Elektrizitatswerke Sonderkonditionen angeboten.

3 Richtlinien Verkabelung

3.1 Gebaudeverbindungen (Primér-Verkabelung)

Die Anbindung von Nebengebauden und der WAN-/ MAN- Bereich hat in der Regel mit Lichtwellen-
leitern (LWL) zu erfolgen.

Die Primar-Verkabelung wird als Netzverbund betrachtet.
Die Anbindung von Nebengebauden und des WAN-/ MAN-Bereichs erfolgt tber:

Unterirdische Verbindungen von Gebauden
Eigene Leitungen

Basisbandleitungen

Mietleitungen

Dark-Fiber (Glasfaser)

Optischer Richtfunk

Bei erdverlegten Kabeln ist der Kabelaufbau entsprechend verstarkt, metallfrei und mit Nagetierschutz
vorzusehen.

Empfohlener Fasertyp: Multimode LWL-Kabel (24F) 50/125 OM3 850nm

3.2 Verteileranschlisse (Sekundar-Verkabelung / Backbone)

Stecksystem Kupferleiter

Es sind grundsétzlich RJ45 / Kat. 6 Stecksysteme einzusetzen

Bei allen Anwendungen sind die Weisungen von Lieferantenvorgaben zu beriicksichtigen.
Steckdosen werden nicht codiert und sind generell mit unverlierbaren Staubschutzkappen zu ver-
sehen.

In einer Ausschreibung missen herstellerspezifische Auflagen fur ein Zertifikat bzw. eine UKV-
Systemgarantie bertcksichtigt werden.

) i i ni Erziehungsdepartement
Freigabe Technische Richtlinien Kantor o oo

Netzwerkinstallationen : i
Techn. Richtlinie Netz Schule V2.1.doc Datum 22.06.04 | Version 21 Selte 14 von 33




Technische Richtlinien zur Netzwerkinstallation in Schulen

Stecksystem Lichtwellenleiter

Bei Erweiterungen von bestehenden Anlagen sind Stecker der Typen ST bzw. SC oder FC/PC
weiter zu verwenden.

Bei Neuinstallationen sind Anschliisse mit MT-RJ oder E2000 (mit Staubschutzkappe) einzuset-
zen

Allgemein:

Der steigende Bedarf von Bandbreite, vor allem fur Anwendungen im Multimediabereich, erfordert
heute und in Zukunft eine entsprechende Verfligbarkeit in der Infrastruktur des Netzwerkes.

1 Gbps Ethernet:

Um bei einer Bandbreite von 100 Mbps am Arbeitsplatz langfristig Engpésse zu vermeiden, ist ein
Glasfiber-Backbone von 1 Gbps Ethernet zu empfehlen. Mit einer der heute am meist eingesetzten
Glasfasern, der Multimode Faser, wird diese Anforderung bis zu einer Distanz von 500m abgedeckt.

Ausblick 10 Gbps Ethernet:

10 Ghps Ethernet Aktivkomponenten sind heute noch wenig verfiigbar und werden in der Regel im
WAN Bereich eingesetzt. Das Standardisierungsgremium IEEE hat noch keine Norm verabschiedet,
und die Technologie und Codierungsverfahren stehen noch am Anfang der Entwicklung. Tendenziell
wird der kommende Standard des Gremiums eine Distanz von 250-500m mit Multimode-Fasern vor-
schreiben, da viele Netzwerke auf diesen Technologien aufgebaut sind. Dies soll erreicht werden
durch die Entwicklung von entsprechenden Codierungsverfahren, die zurzeit noch getestet werden.

Lichtwellenleiter LWL:

Beim Einsatz einer Multimode Faser OM3 50/125mm bei 850nm kann sowohl der heutige (1 Gbps
Ethernet) als auch der zuklnftige (10 Gbps Ethernet) Bedarf gedeckt werden. Aus diesem Grund ist
es nicht empfehlenswert eine Singlemode Faser einzusetzen.

Empfohlener Fasertyp: Multimode LWL-Kabel (24F) 50/125 OM3 850nm

Abhangig von der Anzahl der nétigen Verbindungen kann die Menge der Fasern im Kabel auch situa-
tiv festgelegt werden.

Die Montage des Kabelendverschlusses erfolgt auf dem Frontpanel des Verteilers.

3.3 Endgerateanschlisse (Tertiar-Verkabelung)

Es missen mindestens 100 Mbps pro Anschluss Ubertragen werden konnen.

Es sind wo mdéglich Kat. 6 STP 600 MHz Kupferkabel fir den méglichen Ausbau auf 1Gbps
Ethernet einzusetzen.

Die Kabel sind 8-polig anzuschliessen. Somit wird der Anschluss von 1 Gbps pro Anschlusspunkt
Zu einem spateren Zeitpunkt gewahrleistet.

Auf Cablesplitting ist im Grundausbau zu verzichten, damit die erwahnte Option Gigabit Ethernet
spater eingesetzt werden kann.

Allgemein:

In einer Ausschreibung sollen herstellerspezifische Auflagen fur ein Zertifikat bzw. eine Systemgaran-
tie Uber die gesamte UKV Verkabelung beriicksichtigt werden. Das heisst, dass bei der Installation
eingesetzte Material- und Kategorienkombinationen die Systemgarantie nicht beeintréachtigen oder
verhindern durfen.

Empfehlung

Generell ist der Einsatz einer geschirmten Verkabelung zu empfehlen (min. Kat 6). Aus Platzgriinden
muss in bestehenden Bauten unter Umstanden auf eine Abschirmung verzichtet werden. Dies gilt
nicht im Sinne einer allgemeinen Empfehlung; es kann lediglich im speziellen Fall aufgrund der beste-
henden Platzverhéltnisse sinnvoll sein.
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Vergleich der Kabelkategorien:

Kategorie 5e Kategorie 6/6e* Kategorie 7
Standard Standardisierung noch nicht Standardisierung noch nicht
Bis 125 MHz verabschiedet (erfolgt im Jahr verabschiedet

2002 ;
Gbps-Ethemet-fahig Bis 520 MHz UTP / 600MH ols 00b Mz
schlechtere Dampfungswerte STP Gbps-Ethernet-fahig
im oberen Frequenzbereich o schlechtere Dampfungswerte
(Nachteil EDV) Gbps-Ethernet-fahig im unteren Frequenzbereich
Stecksystem RJ 45 schlechtere Dampfungswerte Proprietares Stecksystem

im unteren Frequenzbereich (zwischen den Herstellern be-

Stecksystem RJ45 steht noch keine Einigung)

* Die Kategorie 6e war ursprunglich als Zwischenschritt Kat. 6 — Kat. 7 gedacht. Der referenzierte
Normenwert nach ISO/DIN ist fur Kat.6 UTP und STP minimal 250 MHz.

Einzelanschliisse:

Fir Einzelanschlisse, wie zum Beispiel Drucker in Korridorzonen, wird nur die effektiv benétigte An-
zahl UKV Kabel installiert. Einzelkabel werden wie normale Arbeitsplatze vom néachsten Kommunikati-
onsraum erschlossen.

Der Anschluss der Kabel hat im entsprechenden Rack auf einem separaten Panel flr Einzelkabel zu
erfolgen. Entgegen dem Beschriftungskonzept konnen Einzelkabeln separate Bezeichnungen zuge-
wiesen werden.

Verkabelungs-Elemente sollen mdglichst einheitlich sein.

Eine Mischung von verschiedenen Qualitaten in der Gebaudeverkabelung ist zu vermeiden. Ausnah-
me: Temporéare Verkabelungen kénnen eine andere, niedrigere Qualitat aufweisen.

3.4  Kabelbeschriftung

Die Beschriftung der Kabel hat mit dauerhaften, wetterfesten und selbstklebenden Acrylklebern zu
erfolgen.

Es dirfen keine Beschriftungen mit Bezeichnungsplattchen und / oder Kabelbinder verwendet
werden.

Die Kabel sind mit Normschrift (maschinell oder von Hand) zu beschriften.

3.5 Stecksysteme

Stecksystem Kupferleiter

Es sind grundsatzlich RJ45 / Kat. 6 Stecksysteme einzusetzen

Bei allen Anwendungen sind die Weisungen von Lieferantenvorgaben zu beriicksichtigen.
Steckdosen werden nicht codiert und sind generell mit unverlierbaren Staubschutzkappen zu ver-
sehen.

In einer Ausschreibung mussen herstellerspezifische Auflagen fur ein Zertifikat bzw. eine UKV-
Systemgarantie berticksichtigt werden.

Einzelsteckdosen AP / UP dirfen mit max. 2 Anschliissen belegt werden, da sonst in der Regel die
Verarbeitungsqualitat der Verkabelung nicht sichergestellt ist.

Mehrfachsteckdosen bei Konzentrationen in der Briistung oder im Doppelboden

Bei allen Anwendungen wie Zargen, Kanaleinbau, AP oder UP in Einlassdosen, etc. ist darauf zu
achten, dass beim Anschluss und Einbau der Steckdosen die Kabelradien gemass Lieferantenvorga-
be nicht unterschritten werden.
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Stecksystem Lichtwellenleiter

Bei Erweiterungen und Neuinstallationen sind Anschlisse mit E2000 Stecksystemen (mit Staub-
schutzkappe) einzusetzen

Bei Neuinstallationen wird ein Stecker mit einer sich automatisch schliessenden Staubschutzklappe
eingesetzt. Diese schiitzt den Benutzer vor Augenverletzungen und die Faser vor Verschmutzung.

Alternativen, welche von Gerateherstellern unterstitzt werden, sollten dann gepruft werden, falls ein
Stecker mit automatischer Staubschutzklappe nicht erhéltlich ist.

3.6  Verteiler und Rangierfelder

In geschlossenen KommunikationsrAumen (Nutzung fur EDV und Telefonie) kénnen offene Ver-
teiler eingesetzt werden. Die Warmeentwicklung von Geraten kann in der Regel in offenen Ver-
teilersystemen vernachlassigt werden.

In allgemein zuganglichen Raumen (Nutzung fir Unterverteilung, Brandmeldezentrale) miissen
geschlossene Schranke eingesetzt werden.

Die Schranke sind 2-seitig zuganglich aufzustellen.

Bei Neuinstallationen sind Schranke nicht voll zu bestiicken, damit Erweiterungen mdéglich sind.
1/3 Platzreserve ist minimal vorzusehen.

Ein Einsatz von Verteilerfeldern mit 60 Steck-/Rangierbuchsen auf 3 Héheneinheiten ist empfeh-
lenswert (gutes Preis-/Leistungsverhaltnis).

LWL Patchfelder sollen immer oben im Rack angebracht werden, um eine klare Trennung der
LWL und Kupfer Patchleitungen zu ermdglichen.

Fur LWL Patchkabel sind eigene Rangierbiigel zu montieren, welche eine gut sichtbare Trennung
von den Kupfer-Rangierungen erlauben.

3.7 Patchkabel

Bei Installationen mit abgeschirmten Kabeln sind ebenfalls abgeschirmte UKV Patchkabel einzuset-
zen. Der Schirm ist beidseitig am Stecker anzuschliessen.

Die Qualitat der UKV Patchkabel sollte derjenigen der Installation entsprechen.
LWL Patchkabel sollen mit max. 50cm Uberlange eingesetzt werden, um eine gute Ubersichtlich-
keit zu gewahrleisten.

3.8  Verteiler Beschriftung

Grundsatzliches

Die Nummerierung der gesamten Installationen inklusive aller Komponenten muss klar und unver-
wechselbar sein. Vom “Objekt" bis hin zur einzelnen Faser, resp. zum einzelnen Anschlusspunkt ist
das vorgegebene Nummernkonzept strikte einzuhalten.

3.9  Arbeitsplatz-Installation
Es werden vier identische Bezeichnungen angebracht, und zwar:

auf dem Patch-Panel

beim Kabelabgang am Panel ,Installation”
beim Kabelende (Arbeitsplatz)

bei den Steckdosen am Arbeitsplatz

Die Nummerierung muss sich auf das Patch-Panel und die entsprechende Steckdosenreihe beziehen.
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Die Beschriftung ist gut ersichtlich anzuordnen. Die gravierte Beschriftung darf nicht auf demontierba-
ren Abdeckungen angebracht werden (Verwechslungsgefahr). Die Anordnung muss so erfolgen, dass
die Zuordnung zur entsprechenden Enddose Klar ersichtlich ist.

Allgemein:

Der koordinierten, dauerhaften Beschriftung von Verteilern, Patch-Panels, Stammkabeln, Verteilin-
stallation, und Enddosen ist von Beginn weg hochste Beachtung zu schenken. Eine nachtragliche
identische Bezeichnungsart fir Zusatzinstallationen muss maglich sein.

3.9.1 Komplette Bezeichnung eines Anschlusspunktes

Beispiel:
01.X4.U01.01.40.02
Bedeutung:
Geb.-Nr. Tr§kt / Geschoss Verteiler-Nr. Reihen-Nr. Buchsen-Nr.
01. F)'?Z?' U01. 01. 40. 02

Ankommende und abgehende Glasfaserkabel sind mit der detaillierten Gebaudebezeichnung des
Kabelendpunktes zu beschriften, z.B. ,von Geb&dude Buchenhof Nr. 162" beziehungsweise der ge-
nauen Strassen- und Hausnummer.

Beschriftungselemente:

Geschosse uU.., Uo2, Uo1, EG, 001, 002, O..
Trakte X1, X2, X3
Beispiel:

Verteiler, Kabel und Anschlussdose

@
01.X4.U01.40.15
Ll
L]

L]

40

3

a
0
01.X4.U01.40.15 % a
° |
0
0

01.X4.U01.40.15

2 Kabel 4x2x0.6

//
N
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3.9.2 Verteilerschranke / Panel

Die Verteilerbezeichnung ist mit 30mm hohen, die Reihennummer beidseitig mit 20mm hohen schwar-
zen Klebebuchstaben zu realisieren.

Lichtwellenleiterkabel (LWL):

Die Bezeichnung der Steigzonenverkabelung (Glasfaser-Backbones) sowie der Informatik-System-
Komponenten erfolgt geméss den Weisungen der zustandigen IT-Stelle bzw. des Systemlieferanten.

Ausgleichsleitungen LWL und Kupfer:

An den Kabelenden soll der jeweilige Endpunkt des Kabels klar ersichtlich sein.

z.B. X4.U02.02.40.01-10 nach X5.U01.01.20.01-10
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4 Ausgestaltung der Anschlisse

Im Endausbau sind pro Klassenzimmer mit ICT Nutzung 3 Kabelanschliusse vorzusehen. Rdume mit
ICT Nutzung werden generell identisch ausgestattet.

Bei Bedarf von mehr als 3 Anschliissen in einem Klassenzimmer empfiehlt sich der Einsatz eines
Switches. Dieser soll fahig sein, mittels der 3 Leitungen zum Hauptverteiler die volle Bandbreite ge-
bldndelt nutzen zu kénnen (Trunking).

Feste Einrichtungen sind mit gleichwertigen Komponenten und Verbindungen wie die Hauptinstallation
auszufuihren. Temporére und mobile Einrichtungen durfen nach Trennung durch aktive Komponenten
(lokaler Switch etc.) auch mit anderen Medien ausgefuhrt werden. Bei einer Festinstallation sind die
Komponenten in RAumen ausserhalb der Klassenzimmer unterzubringen (Zuganglichkeit, Gerau-
schentwicklung).

Die Installation in Informatikzimmer sind auf deren spezifische Anforderung und Bedurfnisse auszuri-
chen.

Allgemein:
Eine feste Verkabelung ist Ubermittlungstechnisch die beste Lésung.

Kostengriinde kdnnen zu einer Alternative fihren. Insbesondere die Funktechnologie (WLAN) ermog-
licht andere Erschliessungs-Konzepte im Netzwerk. Langerfristig sollte jedoch bei einer bestehenden
Ausristung mit WLAN eine feste Verkabelung geplant werden. Speziell bei Erneuerungen von Ge-
bauden sollten Netzwerkleitungen im Rahmen der Elektroinstallation eingeplant werden.

Fir Lehrer sind trotz Einsatz von WLAN feste Anschlisse sinnvoll, und zumindest in Lehrerarbeits-
rdumen vorzusehen, um einen sinnvollen Transfer grosserer Datenmengen zu ermdglichen.

Von einem reinen WLAN ist ganzlich abzusehen.
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4.1 Beispiel 1: Klassenzimmer mit maximal 3 Anschlissen mit fester Verkabelung

Switch

Kat. 6
max. Distanz 90m

max 3 UKV
Steckdosen pro
Zimmer

Raum

Rack oder Schrank mit
Turschloss oder nicht
offentlich zuganglicher

4.2 Beispiel 2:
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Kat. 6
max. Distanz 90m

max 3 UKV
Steckdosen pro
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Klassenzimmer ab 3 Anschliissen mit fester Verkabelung

-
-

=

|
i
i
[
| L
! P
i Co
| L
Switch ! : !
{ Res. =0 | :
777777777777777777777 | L
| . |
Rack oder Schrank mit i —— -
Tirschloss oder nicht ‘ ro
offentlich zugénglicher i —4
Raum ‘ E: j_ : ‘
{ Switch —1 :
! P
i Co
. | N ._.1
| | —
i | |
i Verkabelung ‘ Anschlisse fir
. I mehr Bandbreite
. i i ini Erziehungsdepartement
Freigabe 'Il\'lech n |scl:( he Rlﬁht_l inien Pl
etzwerkinstallationen Datum  22.06.04 |Version 21 Seite 21 von 33

Techn. Richtlinie Netz Schule V2.1.doc




Technische Richtlinien zur Netzwerkinstallation in Schulen

4.3 Beispiel 3: WLAN Erschliessung im Klassenzimmer

max 3 UKV
——————————————————————— | Kat. 6 Steckdosen pro
max. Distanz 90m Zimmer

Rack oder Schrank mit
Tirschloss oder nicht
offentlich zugénglicher
Raum
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4.4  Beispiel 4: WLAN Erschliessung im Geb&audeteil (Stockwerk, Trakt, ...)
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Siehe auch unter ,Technische Richtlinien WLAN (Funknetz) V1.1“.
) i i ni Erziehungsdepartement
Freigabe -Il\-lecéh n IS(l:(he tRlﬁh:::l inien Kanton St.Gallen

etzwerkinstallationen ) i
Techn. Richtlinie Netz Schule V2.1.doc Datum 22.06.04 | Version 21 Selte 22 von 33




Technische Richtlinien zur Netzwerkinstallation in Schulen

Netzaufbau und Infrastruktur

4.5 Grundlagen

Es ist auf eine mdglichst einfache Struktur zu achten.

Die Anzahl von Verteilpunkten ist so niedrig wie moglich zu halten.

Idealerweise ist nur ein Verteilpunkt pro Gebaude anzulegen.

Die zentrale Infrastruktur ist wenn moglich mit Verteilpunkten zusammenzulegen
(Server- und Verteilerraume / Schranke).

4.6 Verteiler

Gebaudeverteiler

Der Gebaudeverteiler muss so im Geb&aude positioniert werden, dass alle Zimmer mit 90m Leitungs-
lange erreicht werden kénnen.

Leitungslangen gem. Kapitel 1.1 UKV

Gebaude- und Etagenverteiler

Werden Leitungen langer als 90m, sind Gebaude- und Etagenverteiler zu erstellen. In den Etagen-
verteilern befinden sich einerseits die Installationspanel fir eine Kabel-Verteilung auf die Zimmer und
andererseits die Switches, welche Uber einen Backbone zusammengeschlossen sind.

Beim Einsatz von aktiven Komponenten, wie Switches in Verteilanlagen, muss sorgfaltig auf geni-
gende Kihlung (gute Liftung) geachtet werden; dies primar bei kleinen Verteilern.

Bei Luftkuhlung ist die Staubentwicklung zu beachten, und erforderliche Reinigungsarbeiten sollten im
Unterhaltsplan eingetragen werden.

Einsatz von Rangierfeldern

Ein Verteil- oder Hauptanschlusspunkt mit mehr als 35 Anschlissen muss mit einem Rangierfeld aus-
gerUstet werden. Dies garantiert bei zunehmender Komplexitét eine Gbersichtliche und eindeutige
strukturierte Verkabelung.

Es ist wichtig, dass fur die Rangierungen gentigend Fihrungselemente wie Bugel oder Drahtkdrbe
eingesetzt werden, damit an den Anschlusspunkten mdglichst keine Belastung auf die Steckelemente
erfolgt.

Sinnvoll ware eine Trennung der verschiedenen Medien wie Daten, Voice, etc., sowie der Netze
(KOMSG, Bildungsnetz, Externe Netze) im Rangierfeld. Eine zusatzliche Differenzierung in Leistungs-
bereiche wie 10 oder 100Mbps konnte durch die Verwendung von verschiedenen Farben fir die
Patchkabel realisiert werden.

Lokale Kopien der Rangierlisten sind in jedem Verteiler anzubringen.
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4.7 Raumanforderungen Server + Infrastrukturrdume

Einrichtungen missen sich generell innerhalb Gberwachter Zonen befinden.

Uberwachte Zonen miissen bei Abwesenheit der Betreuer immer zuverlassig verschlossen sein.
Nicht Uberwachte Zonen missen zuverléassig verschlossen sein.

Im Betriebszustand soll die Raumtemperatur in Server- und Infrastrukturrdumen mit aktiven Kom-
ponenten 10°C nicht unter- und 30°C nicht Uberschreiten.

Bodenbelage mussen ableitfahig sein und den gultigen Normen entsprechen.

Die relative Luftfeuchtigkeit muss zwischen 25% und 70% liegen. Die Herstellerangaben sind zu
beachten.

Beim Einsatz von Kuhlgeréaten ist zwingend darauf zu achten, dass durch Wasseraustritt keine
Schaden verursacht werden kénnen. Es ist mit entsprechenden baulichen Massnahmen vorzu-
beugen.

Der Raum hat bei Bezug trocken und staubfrei zu sein. Zur Verhinderung von Staubbildung sind
Decke, Wande und Boden mit einem bindenden Farbanstrich zu versehen.

Verteiler konnen aufgrund der physikalischen Sicherheit ideal bei Elektro- oder Brandmeldezentralen
platziert werden.

Absténde oder Abschirmungen gegeniber Leistungsschaltern oder anderen Kraftfeldern sind unbe-
dingt grossziigig auszulegen und mussen den Vorschriften von Herstellern und Werken gentigen.

4.8 Uberspannungsschutz und Unterbruchsfreie Stromversorgung (USV)

Zentrale Komponenten wie Server, Router und Modems miissen vor Uberspannung geschiitzt
werden. Viele USV Geréte bieten diese Funktion.

Die Leistung einer USV muss Netzunterbriiche < 3 Sekunden abdecken und eine Autonomiezeit
von min. 10 Minuten aufweisen.

Das Netzwerk einer Schule bedingt keine 100%ige Verfligbarkeit, deshalb ist eine volle USV-
Stitzung nicht erforderlich.

Fir zentrale InfrastrukturrAume und Informatikzimmer ist eine separate Absicherung vorzusehen.
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5

5.1

Netzwerkkomponenten

Allgemein

Um den Betrieb, die Wartung und den Unterhalt von Komponenten effizient zu gestalten, ist die An-
zahl der Anbieter und Produkte méglichst gering zu halten.

Es sind bewéhrte Technologien einzusetzen. (Wiederbeschaffung, Support und Normentauglichkeit).

Gerate und Komponenten kdnnen fiir die Auslegung bei der Beschaffung in folgende Gruppen einge-

teilt werden:
Grup | Klassierung Klassierung Anforderungen Einsatz Auswahlkriterien
pe Bezeichnung Beschreibung

1 | Sehr wichtig Bei Ausfall ist das ganze Elemente missen Server, zen- | Geréate und
System betroffen. Es kann | hohen Anforderun- trale Switch Komponenten
nicht mehr gearbeitet wer- | gen an Qualitét, deren Funktion
den. Leistung, Verfugbar- identisch ist,
Bereits 1 Ausfalltag bedeu- | keit und Support missen vom
tet hohen personellen gentigen. gleichen Her-
Mehraufwand steller und der

gleichen Produkt-
reihe sein.

2 | wichtig Bei Ausfall ist das ganze Elemente missen Informa- Gerate und
System betroffen. Es kann hohen Anforderun- tikzimmer, Komponenten
lokal gearbeitet werden. gen an Qualitat, Verteiler deren Funktion
Trotz Einschrankungen Leistung und Sup- Schulzimmer | identisch ist,
kénnen die wichtigsten port geniigen. sollten aus der
Arbeiten erledigt werden. gleichen Produk-
2 Ausfalltage bedeuten treihe sein.
minimalen personellen
Mehraufwand.

Ab dem 3. Ausfalltag wird
der personelle Mehrauf-
wand erheblich

3 | wenig wichtig Bei Ausfall sind wenige Elemente kénnen Komponenten | Ein optimales
Teile des Systems betrof- weniger hohen An- | Schulzimmer, | Preis- Leistungs-
fen. Es kann bedingt gear- | forderungen genu- Einzel-PC verhéltnis ist
beitet werden. gen. massgebend.
Alle wichtigen Arbeiten
kénnen erledigt werden.

5 Ausfalltage bedeuten
minimalen personellen
Mehraufwand.

Ab dem 6. Ausfalltag wird
der personelle Mehrauf-
wand spurbar

Elemente welche Funktionen in der gleichen Gruppe Gibernehmen sollten einheitlich ausgefihrt wer-
den. Dies bedeutet, die Gerate sollten identisch oder vom gleichen Hersteller aus méglichst nur einer
Produktelinie ausgewahlt werden.
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5.2 Hardware

Aktivkomponenten

Méoglichst viele Komponenten sind vom gleichen Hersteller und Lieferanten zu beziehen

Fur den Anschluss ans Bildungsnetz beziehungsweise KOMSG sind einheitliche Router und Swit-
ches von CISCO empfohlen, damit méglichst eine durchgangige Wartung moglich wird.

CISCO Komponenten werden empfohlen, wenn Management-Funktionen der Gerate nétig sind
und die Betreuung durch den Supportpartner mdglich ist.

Clientausrustungen (Netzwerkkarten etc.) sind von Vorteil aus der gleichen Reihe und vom glei-
chen Hersteller zu beschaffen, z.B. 3Com

Elemente sind einheitlich auszufiihren:

Switches fur Dauerbetrieb in einer Geb&udestruktur mit hohen Anschlusszahlen miissen gleichar-
tig mit moglichst nur einem Werkzeug managbar sein.

Geréate der gleichen Generation sollten identisch oder aus der selben Serie eines Herstellers sein.
Beim Einsatz eines mobilen Switches fur den Gruppenunterricht sollte dieser ins Gesamtkonzept
passen (Support) kann aber von anderen Herstellern oder Typenreihen sein.

Sind mehrere Geréte fur den gleichen Zweck vorhanden, sollen diese identisch sein.

Technologie

Switched Ethernet
100 Mbps zum Client
Backbone Auslegung gem. 3.1 und Detailanhang (Anhang B)

Protokolle

Als Transportprotokoll ist TCP/IP anzuwenden. Ausnahmen sind moglichst zu vermeiden.
OSPF als Router Protokoll
SNMP fiir die Netzwerkverwaltung verwenden

Adressierung

Fur den Anschluss ans Bildungsnetz gelten die Richtlinien des Bildungsnetzes.

Es ist eine dynamische Nummernvergabe fir Clients vorzusehen. (DHCP)

Fir den Anschluss ans KOMSG gilt als Richtlinie das TCP/IP Adressierungskonzept des Dienstes
fur Informatik Planung des Kantons St. Gallen (s. Informatik-Handbuch IHB).

Pro Geb&ude oder Einheit ist eine Klasse C Adressierung im Bereich der privaten Netze vorzu-
nehmen.

Es wird empfohlen anhand der TCP/IP Adressierungs-Normen das eigene Netz im Bereich der Defini-
tion privater Netze im Klasse B oder C Bereich anzusiedeln Die Netze mit den Adressen im Bereiche
192.168.x.x sollten fur die Anwendung an Schulen ausreichen. Es kénnen maximal 253 Rechner pro
Adressbereich eingesetzt werden. (Subnetmask 255.255.255.0). Die Host Adressen 0 und 255 sind
per Definition keinem Rechner zuzuweisen.
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Fixe Zuteilungen von Adressen

Folgende Geréte missen fixe Adressen erhalten. Diese sind an den Geréaten gut sichtbar anzubrin-
gen Idealerweise ist die Hostnummer ein Teil des Namens.
Der Hauptrouter des Systems sollte die Host Nummer 1 erhalten, wie 192.10.12.1.
Fur Server kénnen die Nummern 10 bis ca. 50 zugeteilt werden. Idealerweise werden Server,
welche zur Kommunikation nach aussen dienen (Internet, Mail,...) mit den Adressen von 10-19
adressiert.
Beispiel: Internetserver 192.10.12.11, Mail Server 192.10.12.12
Interne Server erhalten zum Beispiel Adressen von 20-29.
Beispiel: File Server 1: 192.10.12.21, File Server 2: 192.10.12.22
Wichtige Stationen, welche zum Beispiel fir Fernwartung verwendet werden, kénnen ebenfalls
fest adressiert werden. Fur solche Geréte ist der Bereich 51 — 99 ideal.
Beispiel: Wartungsrechner 192.10.12.51
Netzwerkdrucker sollten ebenfalls fest adressiert werden, im Bereich ab 200.
Beispiel: Hauptdrucker 192.10.12.201

Dynamische Adressen:

Adressen zwischen 100 und 199 sollten dynamisch per DHCP den Arbeitsstationen zugewiesen
werden.

Reichen 100 Adressen nicht aus, kann der Bereich der fest adressierten Arbeitsstationen verrin-
gert werden.

Der DHCP Serverdienst wird ideal auf einem Router oder auf dem Hauptserver eingerichtet
(DHCP steht im Swisscom ADSL-Router nicht zur Verfligung).

DNS Services

Werden lokal DNS Services eingesetzt, sind diese zwingend auf der vorhandenen ausseren Struktur
aufzubauen.

Beispiel 1

Domain: schule-musterdorf.ch

Mailserver im Schulhaus Dorf: mail.schulhaus-dorf.schule-musterdorf.ch
Beispiel 2

Domain: schule.musterdorf.ch

Mailserver in der Oberschule : mail.oberschule.schule.musterdorf.ch

Siehe auch Beilagen TCP/IP Adressierungskonzept des DIP, PPP SiN IP und Support Swisscom

Trennung der Netze.

Die Vernetzung hat physikalisch getrennt zu erfolgen. Es sind getrennte Aktivkomponenten einzu-
setzen.

Jedes Geréat (PC, Drucker) darf nur jeweils an einem Netz angeschlossen werden

Ausnahmen im Zusammenhang mit dem KOMSG erfordern die schriftliche Zustimmung der IG
KOMSG.

Ausnahmen im Zusammenhang mit dem Bildungsnetz erfordern die schriftliche Zustimmung des
ED.
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6 ICT Sicherheit

6.1 Grundlage

Grundsatzlich sind die Definitionen des Informatik Handbuches des DIP ,Massnahmen zur Informatik-
sicherheit* IHB 2-4.1 massgebend.
Siehe auch unter ,Technische Richtlinien zu WLAN (Funknetzwerk) und VLAN (Virtuelle Netzwerke)*.

6.2 Physikalische Zugange zum System

Geréate (Netzwerkkomponenten und Verteiler) sind grundsatzlich in Uberwachten Bereichen aufzube-
wahren oder unter Verschluss zu halten

6.3 Logische Zugange (Accounts)

Es sind keine Berechtigungen mit universellem Status (Gast) zulassig. Eine Ausnahme bilden
speziell definierte ,Surfstationen” in nicht permanent Uberwachten Allgemeinraumen.

Die Surfstationen muissen so konfiguriert werden, dass nur die Browser-Benutzung moglich ist
und entsprechende Netzwerkzugriffe auf das Bildungsnetz nicht mdglich sind (Deaktivierung der
kritischen Betriebssystemzugriffe wie Filesystem, Regedit,...)

Pro Benutzer ist eine logische Zugangskennung (Account) mit Passwort anzulegen, damit Mani-
pulationsversuche zugeordnet werden kénnen.

Die Zugangskennung ist eindeutig identifizierbar zu gestalten.

Name und Funktionszugehdorigkeit missen erkennbar sein.

Die Zugangsrechte sind in Gruppen zu organisieren.

Globale Rechte durfen nur im Administrationsbereich vergeben werden.

Administratoren erhalten keine allgemeinen Zugriffsrechte auf Personendaten.

Passworter

Die Passworter des Lehrenden sowie des weiteren Personals sind regelméassig zu verandern und
durfen keine eindeutige Zuordnungen beinhalten.

Eigene Namen oder Namen von Partnern, Kindern, Wohnorten, Telefonnummer etc. sind nicht
zulassig.

Passworter mussen aus mindestens 6 Zeichen bestehen, wovon mindestens je eine Zahl und ein
Buchstabe enthalten sein muss.

6.4  Trennung der Netze

Bildungs- und Schulverwaltungsnetz sind gemass nachfolgender Abbildung zwingend physisch ge-
trennt zu flhren.

Andere Realisierungsarten mit gemeinsam genutzten Ubertragungsmedien diirfen nur in speziellen
Ausnahmefallen realisiert werden und missen vorrangig bei der IG KOMSG angemeldet und bewilligt
werden. Bei gemeinsamen Ubertragungsmedien muss zweimal jahrliche ein externer Audit (Kosten
tragt Schule) durchgefuhrt werden.
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Schema Netztrennung:

Schule X
Netz Schulverwaltung Netz Schule

Arbeitsplatz
Schiler

Arbeitsplatz
Schulverwaltung

Bildungnetz

Swisscom

Kommunikationsnetz
St. Gallen
KOMSG

®I

Remote
Access
Home Office

Gemeinde X

Arbeitsplatz
Gemeinde-
verwaltung

Arbeitsplatz
Schulverwaltung

6.5 Zugriff von aussen

Firewall
Swisscom

A A =——

IP-Plus
Internet

=

Bildungsserver

St.Gallen Bildungsserver

www2.educa.ch

Server
Schulverwaltung

Schulverwaltung X

Arbeitsplatz
Schulverwaltung

Der Zugriff von aussen auf das KOMSG Netzsegment darf nur via Dienstleistungen der IG KOMSG
wie RAS (bzw zukiinftig WebAccess) erfolgen. Der Internetzugang via Bildungsnetz sowie allfallige

Modems sind in diesem Netzsegment eindeutig untersagt.

Der Zugang von extern ins Bildungsnetz ist nur mit geniigenden Sicherheitsvorkehrungen zulassig.
Als Voraussetzung ist eine strenge Authentisierung (SecurlD, Streichliste, Zertifikat) zwingend. Des
weiteren muss die Ubertragung tiber Fremdnetze (Internet) verschliisselt werden und am Netziiber-
gang muss eine Firewall vorhanden sein. Der externe Zugangsrechner verfligt tber eine restriktiv

konfigurierte Personal Firewall.

6.6  Sicherheit bei Zugriffen auf Drittnetze

Stationen oder Einrichtungen im Netzwerk welche auf Netze ausserhalb des Bildungsnetzes oder das
KOMSG zugreifen, wie zum Beispiel auf einen Internet Provider, miissen mit einer eigenen Firewall
geschitzt sein oder durfen nicht gleichzeitig einen Zugang zum eigenen Netzwerk erhalten.
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6.7 Generelle Sicherheitsmassnahmen im Bildungsnetz / KOMSG

Bildungsnetz

Das Bildungsnetz wird zentral beim Ubergang zum Internet mit einer Firewall geschiitzt. Der Einsatz
einer Virenprifung und eines Content—Filtering ist geplant.

Die Verbindungen im Bildungsnetz von Schule zu Schule sind ungeschiitzt. Der Einsatz von zu-
sétzlichen Firewalls wird empfohlen.
Lokale Personendaten dirfen nicht auf Bildungsnetz-Rechner gehalten halten.

KOMSG
Das KOMSG- Netzwerk ist ausschliesslich fur Verwaltungszwecke vorgesehen.

Zugriffe auf das KOMSG unterliegen den Richtlinien der IG KOMSG.
Der lokale KOMSG-Router und dessen Anschliisse missen physikalisch geschiitzt werden. Der
phsyikalische Schutz muss umfassend sein.

7 Dokumentation

7.1  Anlagendokumentation
Folgende Dokumente sind zwingender Bestandteil der Anlagedokumentation.

Inventar Hardware (HW) mit Ubersichtsliste / ausgefiihrt pro Gerat
- Bezeichnung
- Einsatzzweck
- Gerateverantwortlicher
- Standort
- Geratebeschreibung (Komponenten)
- Hersteller, Typ, Seriennummer, Lieferant, Ansprechpartner, Supportvereinbarung
- Systemsoftware
- Standard Anwendungssoftware (inkl. Lizenzenzuordnung)
- Konfigurationen wie Namen, Services, Adressen, Standardzugriffe
Inventar Software (SW) mit Ubersichtsliste / ausgefiihrt pro Anwendung
- Bezeichnung / Einsatzzweck / Beschreibung
- Verantwortlichkeiten, Verwaltung, Beschaffung, Update, Support
- Hersteller, Typ, Seriennummer, Lieferant, Ansprechpartner, Supportvereinbarung
- Konfigurationen wie Namen, Services, Adressen, Standardzugriffe, Datenpfade
Ubersicht Netzwerktopologie
IP-Adressierungsschema
Router + Switchkonfigurationen
UKV Konzept
- Topologie und Ubersicht
- Bezeichnungen
- Verteiler- und Patchlisten
Wartungsjournal
- Definition von periodischen Wartungsarbeiten, wie Reinigung von Geratellftern etc., inkl.
Prifung von Ausfuihrung und Qualitat.
- Aufzeichnung von Anderungen mit Gerat / Produkt, Aufwand, Datum und Verantwortlichkeit

Ein Muster einer moglichen Dokumentationsform ist in der Beilage ,Netzwerk Dokumentation* enthal-
ten.

Die Originaldokumentation in Papierform ist beim Server aufzubewahren. Kopien der Rangierlisten
sind im betreffenden Rangierverteiler zu hinterlegen.
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8 Betrieb, Unterhalt und Support

Fur den Support der IT Mittel erlasst das ED separate Richtlinien.

8.1 Support

Es ist ein 3-stufiger Support vorgesehen:

1 Support durch den Systemverantwortlichen

2 Support durch lokalen Support Partner

3 externer Support durch Lieferanten oder Hersteller/Importeur

Fir die Stufe 2 sollte ein lokaler Partner gefunden werden, der die Installation ganz oder teilweise
ausfuhrt und betreut und danach mittels Service- und Volumenvertrag an Leistungsumfang, Verfug-
barkeit und Tarif gebunden wird.

8.2 Bindung von externen Supportdienstleistern (Wartungsvertrag)

Garantieleistungen sind moglichst langfristig auszulegen.

Mehrjahrige Supportvereinbarungen mit Herstellern oder Lieferanten tber die Verfligbarkeit von
Systemen sind nur fUr zentrale Komponenten (Server, Router, etc.) interessant.

Externe Supportstellen missen vertraglich gebunden werden.

Fir Wartungsvertrage bestehen verschiedene Mdglichkeiten.

Beispiel:
- Vierteljahrliche Kontrolle pro Schulhaus einen halben Tag
- Stundenabos zu reduzierten Stundenanséatzen z. Bsp. 20h zu tieferen Anséatzen
- Auf Abruf
- Hotlinevertrage fur Gratisauskunft am Telefon
- Fixer Besuchstag im Monat und Abarbeitung der angesammelten Aufgaben
Hinweis:

Der Dienst fur Informatikplanung des Kantons St. Gallen (DIP) hat verschiedene Rahmenvertrage mit
Anbietern abgeschlossen. Es sollte gepruft werden wie und in welchem Umfang die Leistungen der
vorhandenen Rahmenvertrdge auf die Schule ausgeweitet werden kénnen.

i i ni Erziehungsdepartement
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9

Weitere Dokumente

Konzept ,Informatik in der Volksschule® des Erziehungsdepartementes ED des Kantons St. Gallen
(Bezug beim ED des Kantons St. Gallen)

Bericht zuhanden Grosser Rat ,Informatik-Bildungsinitiative” Nr. 34.02.02)
Empfehlungen der ETH Zirich educETH (Bezug bei der ETH Zdirich, direkt tber Internet méglich)
Informatikhandbuch des Kantons St. Gallen (Bezug beim ED des Kantons St. Gallen).

Mustervorlage Netzwerkdokumentation (Bezug beim ED des Kantons St. Gallen).

Technische Richtlinien zum Bildungsnetz der Swisscom
http://www.swisscom.com/pr/pdf/Technische%20Richtlinien.pdf oder
http://www.swisscom.com/pr/content/public/schulen/index DE.html

Weitere Informationen zum Bildungsnetz unter
http://www.schulinformatik.ch/
http://www.educeth.ch/informatik/
http://www.educa.ch/

Die Empfehlungen der ETHZ zum Thema ,kabellose Vernetzung von Computern an Schulen
kénnen als pdf-Datei von folgender Adresse heruntergeladen werden:
http://www.educeth.ch/informatik/berichte/wireless/
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9.1  Anhang C: Begriffe und Abklrzungen

ED Erziehungsdepartement des Kantons St. Gallen
DIP Dienst fur Informatikplanung, Finanzdepartement des Kantons St. Gallen
Backbone Strukturverbindung zwischen Konzentrationspunkten

Bildungsnetz
DHCP
HW

ICT

IP
IPsec

IT-Infrastruktur

Speziell gefiihrter Teil des IPSS Netzes der Swisscom fiir die Schulen im Kanton St. Gal-
len

»Dynamic Host Configuration Protocol“, Dynamische Zuteilung von IP Adressen im Netz-
werk

Hardware

Information and Communication Technology (Informations und Kommunikationstechnolo-
gie), Oberbegriff fur die Techniken im Umfeld von Daten- und Sprachibertragung und
Verarbeitung

Internet Protocol, Netzwerkprotokoll im Internet und in den meisten Netzwerken
IP security, Verschliisselungsprotokoll im Internet auf der Netzwerkebene

Uberbegriff samtlicher Hardware (PCs, Server, Drucker, Netzwerkkom ponenten) und
Software (Betriebssysteme, Standard- und Fachapplikationen)

IG KOMSG Interessengemeinschaft Kommunikationsnetz St. Gallen, gemeinsames Kommunikations-
netz von Kanton, Gemeinden und VRSG

L2TP Layer 2 Tunnelling Protocol

LAN Local Area Network (Lokales Netzwerk), Kommunikationsnetzwerk in einem Gebaude

MAN Metropolitan Area Network, Netzwerk, welches sich auf ein Stadtgebiet, Firmengeléande
oder beispielsweise einen Schulkampus begrenzt

MANSG Netzwerk in der Stadt St. Gallen, friher SG-NET

Mbps Mega bits per second (Millionen Signale pro Sekunde)

OSPF ,Open shortest path first*, ein standardisiertes Protokoll zur Steuerung des Ubertragungs-
weges (Routing)

PPTP Point to Point Tunnelling Protocol: Fiir VPN im Internet (Microsoft)

Router rl:letzwerk Verbindungsgerat, Stellt die Verbindung von Geréaten zu anderen Netzwerken

er

SNMP ~Simple Network Management Protocol”, Protokoll zur Wartung von Netzwerkgeraten

SW Software

Switch Netzwerk Verbindungsgerat, Stellt die Verbindung von Geraten im gleichen Netzwerk her.

Trunking Mehrfachleitungen, welche parallel zwischen zwei Geréte geschaltet sind und vom Gerét
funktionell als eine Leitung gesteuert werden

usv Unterbruchsfreie Stromversorgung

uGv Universelle Gebaude Verkabelung (neu: UKV)

UKV Universelle Kommunikations Verkabelung (friher: UGV)

VLAN Virtual LAN (Logische Netzwerk-Trennung auf dem Layer 3)

VPN Virtual private network (Virtuelles privates Netzwerk), Als VPN's werden Uber Fremdnetze
(Internet) betriebene Teile des eigenen Netzes bezeichnet. Einsatz von Verschlisselung

WAN Wide Area Network (Weitverkehrs-Netzwerk), Weltweite Netzwerke wie Internet usw.

WLAN Wireless LAN (Funk-Netzwerk)
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